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	Arkusz oceny podmiotu przetwarzającego w związku z planowanym powierzeniem przetwarzania danych osobowych

	Podstawa prawna: art. 28 ust. 1 ogólnego rozporządzenia o ochronie danych (RODO): jeżeli przetwarzanie ma być dokonywane w imieniu administratora, korzysta on wyłącznie z usług takich podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, 
by przetwarzanie spełniało wymogi niniejszego rozporządzenia i chroniło prawa osób, których dane dotyczą.
Wyjaśnienie: jedynie udzielenie odpowiedzi "TAK" na pytania ankiety od 1 do 10 lub wskazanie w rubryce "Uwagi" terminu i sposobu wypełnienia warunków umożliwiających odpowiedź „TAK” umożliwi podpisanie umowy dotyczącej powierzenia danych osobowych a w konsekwencji umowy na realizację zadania. Ponadto 
w przypadku udzielenia odpowiedzi „TAK”, Oferent/Wykonawca musi być w stanie wykazać/potwierdzić przestrzeganie danego wymagania (zasada rozliczalności).
Treść udzielonych odpowiedzi ma charakter poufny i będzie wykorzystana wyłącznie na potrzeby oceny Oferenta/Wykonawcy w ramach danego postępowania
o udzielenie zamówienia publicznego/zlecenia realizacji zadania publicznego.

	Lp.
	Treść pytania 
	Wyjaśnienie
	TAK
	NIE
	Uwagi

	1.
	Czy Państwa organizacja posiada doświadczenie lub daje rękojmię należytego świadczenia usługi/realizacji zadania związanego z powierzeniem przetwarzania danych osobowych?

Jeśli tak, proszę wskazać w polu uwagi jak duże jest to doświadczenie. 
	W pytaniu chodzi o informację czy wcześniej realizowali Państwo zadania, które związane były z przetwarzaniem danych osobowych 
w imieniu i na rzecz innego podmiotu. 

Pytanie związane jest z wymaganiem określonym w art. 28 ust 1 RODO.
	
	
	

	2.
	Czy w Państwa organizacji wdrożono politykę bezpieczeństwa danych osobowych lub inny dokument(-y) regulujący(-ce) zasady ochrony danych osobowych? 

Jeżeli inny, proszę wskazać jaki w polu uwagi.
	Obowiązek wdrożenia odpowiednich środków organizacyjnych (np. polityk, procedur) wynika m.in. z art. 24 i 32 RODO.
	
	
	

	3.
	Czy w Państwa organizacji wdrożone zostały środki organizacyjne i techniczne, tak aby przetwarzanie danych odbywało się zgodnie z przepisami RODO oraz z uwzględnieniem ryzyka wiążącego się z przetwarzaniem?  
	Obowiązek prowadzenia stosownej analizy przewiduje m.in. art. 24 i 32 RODO.
	
	
	

	4.
	Czy w Państwa organizacji została określona 
i wdrożona procedura dotycząca identyfikacji, zgłaszania i obsługi naruszeń ochrony danych osobowych?
	Wdrożenie procedury służy zapewnieniu prawidłowej realizacji obowiązków określonych w art. 33 RODO.
	
	
	

	5.
	Czy w Państwa organizacji prowadzony jest rejestr naruszeń ochrony danych osobowych lub inny dokument opisujący naruszenia ochrony danych osobowych?
	Obowiązek dokumentowania wszelkich naruszeń ochrony danych osobowych, 
w tym ich okoliczności, skutków oraz podjętych działania wynika z art. 33 ust. 5 RODO.
	
	
	

	6.
	Czy Państwa pracownicy/współpracownicy uczestniczący w przetwarzaniu danych osobowych zostali upoważnieni do przetwarzania danych osobowych?
	Zgodnie z art. 29 RODO każda osoba działająca z upoważnienia administratora lub podmiotu przetwarzającego i mająca dostęp do danych osobowych przetwarza je wyłącznie na polecenie administratora, chyba że wymaga tego prawo Unii lub prawo państwa członkowskiego. Z kolei art. 32 ust. 4 RODO wymaga, aby administrator lub podmiot przetwarzający podejmowali działania służące zapewnieniu w/w wymagania. 
	
	
	

	7.
	Czy pracownicy/współpracownicy uczestniczący 
w przetwarzaniu danych osobowych zostali zobowiązani do zachowania tajemnicy lub podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy?
	Wymóg zobowiązania do zachowania tajemnicy przez osoby przetwarzające dane 
z upoważnienia podmiotu przetwarzającego wynika z art. 28 RODO. Konieczne jest zatem, aby osoby upoważnione do przetwarzania danych podpisały zobowiązanie do zachowania poufności (może to być odrębny dokument lub takie zobowiązanie może być częścią umowy zawartej pomiędzy organizacją a jego pracownikiem / współpracownikiem).
	
	
	

	8.
	Czy pracownicy/współpracownicy uczestniczący w przetwarzaniu danych osobowych zostali przeszkoleni z zagadnień dotyczących ochrony danych osobowych?
	Szkolenia personelu są jednym z podstawowych  środków organizacyjnych służących zapewnieniu bezpieczeństwa danych osobowych. 
	
	
	

	9.
	Czy Państwa organizacja dysponuje odpowiednio wyposażonymi i zabezpieczonymi pomieszczeniami umożliwiającymi bezpieczne przetwarzanie danych osobowych?
	Celem pytania jest zweryfikowanie czy organizacja posiada zasoby i procedury służące zapewnieniu fizycznego bezpieczeństwa danych osobowych (np. zamykane na klucz szafy 
i pomieszczenia, dodatkowe zabezpieczenia okien znajdujących się na parterze, system kontroli dostępu do pomieszczeń/budynku, systemem alarmowy w zakresie ostrzegania 
i powiadamiania o zagrożeniach skomunikowany ze służbami ochrony, dozór portiera, system monitoringu wizyjnego itp.  
	
	
	

	10.
	Czy Państwa organizacja dysponuje odpowiednio zabezpieczoną siecią i systemem informatycznym umożliwiającym bezpieczne przetwarzanie danych osobowych w formie elektronicznej?  
	Celem tego pytania jest zweryfikowanie czy organizacja posiada zasoby służące zapewnieniu bezpieczeństwa danych osobowych przetwarzanych w formie elektronicznej (np. zapewnienie dostępu do systemu informatycznego co najmniej za pomocą indywidualnego identyfikatora i odpowiedniej siły hasła, stosowanie środków ochrony przed szkodliwym programowaniem, stosowanie systemu typu firewall w celu ochrony dostępu do sieci i systemów).
	-
	-
	Nie dotyczy

	11.
	Czy w Państwa organizacji został powołany Inspektor Ochrony Danych (IOD) lub została wyznaczona osoba odpowiedzialna za wsparcie kierownictwa w zapewnieniu odpowiedniego poziomu ochrony danych osobowych oraz ich przetwarzania zgodnie z obowiązującymi przepisami prawa?
	IOD jest powoływany w przypadkach określonych w art. 37 RODO, a także gdy dany podmiot zdecyduje się na jego wyznaczenie 
w sytuacji, gdy przepisy nie narzucają takiego obowiązku. Jeżeli nie ma formalnie powołanego IOD, wówczas należy wskazać, czy została wyznaczona inna osoba, która jest odpowiedzialna za wsparcie kierownictwa 
w zapewnieniu odpowiedniego poziomu ochrony danych osobowych oraz ich przetwarzania zgodnie z obowiązującymi przepisami prawa.
	
	
	

	12.
	Czy Państwa organizacja posiada certyfikat(y) 
w zakresie bezpieczeństwa informacji lub wdrożyła system zarządzania bezpieczeństwa informacji?
	W pytaniu chodzi o certyfikaty takie jak np. certyfikat systemu zarządzania bezpieczeństwem informacji wg PN-EN ISO/IEC 27001, certyfikat CISA (Certified Information Systems Auditor), certyfikat CISSP (Certified Information Systems Security Professional) itp.
	
	
	


………………………………………….………….
(data i podpis Oferenta/Wykonawcy)
* Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)
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